UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION DE INGENIERIAS
DEPARTAMENTO DE CIENTIAS Y TECNOIOGIAS DF LA INFORMACION Y COMUNICACION

_ : 2017A
ARQUITECTURA Y SISTEMA M ®AS . T
NOMBRE DE LA MATERIA SISTEMAS OPERATIVOS DE RED
VE | 17033

' [7IPO DE ASIGNATURA CURSO g
CARRERA | INGENIERIA EN COMPUTACION

PRE NINGUNO - -
| CARGA GL@BA%:‘?«TAL | 68Hrs | TEORIA | 51Hrs | PRACTIC!
V | VALOR EN CREDITOS 8
FECHADE FECHA DE R
CREACION Enero 2017 | mopiFicacioN | T i

VI. OBJETIVO GENERAL
1.- Obtiene los conocimientos y habilidades necesarios para realizar las{gnmones de un administrador de
sistemas operativos de red. g
2.- Opera a nivel administrador de 2 de los sistemas operativoside re@mas pOpulares y actuales.
3.- Desarrolla valores y habilidades en el alumno a través del trabajo en eguipo.

OBJETIVOS PARTICULARES:

1.1. Diferencia las funciones de los sistemas operativos personales y los de red.

1 2 leerenoa los 5|stemas operatwos personates y de red mas populares que existen en la actualidad.

cllente/serwdor etc.).

2.2. Distingue las funciones de las capas‘del modeio OSI

2.3. Identifica las estructuras y aplicacién de’ Tos protocolos de red.

3.1. Identifica los componentes de una red.

3.2. Diferencia los conceptos y elementos entre una red fisica y una légica.

3.3. Comprende cémo funcionan y:se comunican las redes a través de sus elementos.

4.1. Identifica y diferencia las funciones de las capas de TCP/IP.

4.2. |dentifica y diferencia las funciones de los protocolos que conforman TCP/IP.

5.1. Identifica a nivel general el funcionamiento de los sistemas operativos de red.

5.2. Diferencia a'los directorios de servicios mas comunes en la actualidad.

5.3. Reconoge comoos usuarios pueden compartir e imprimir archivos en un sistema operativo de red.

5.4. |dentifica 'y diferencia los conceptos y acceso a una red Internet, intranet y extranet.

6.1. Identifica y diferencia las caracteristicas de los sistemas operativos de red.

7.1. Identifica y'realiza la instalacién de un sistema operativo de red UNIVERSIDAD DE GUADALAJARA

7.2. Resuelve problemas derivados de la instalacion Centro Universiiario de i Costa

8.1. Administra el sistema operativo .

9.1. Identifica y realiza la instalacion de Linux

9.2. Configura y administra X Server

10.1. Administra el sistema operativo Linux

11.1. Realiza tareas avanzadas correspondientes a un administrador de sistera. ﬂatm»\denretbe
CIENCIAS Y TECNOLOGIAS DE LA

12.1. Instala, configura y resuelve problemas de hardware en Linux INFORMACION Y LA COMUNICACION

13.1. Identifica y resuelve los problemas mas comunes relativos a los sistemas operativos de red.
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14.1. Identifica los términos esenciales de seguridad en red y sistemas operativos
14.2. Aplica, a nivel administrador, las medidas necesarias basicas, para la proteccion y actualizacion de un
sistema operativo de red

VIl. CONTENIDO TEMATICO

Presentacion del Curso:
En este curso se examina los componentes de los sistemas operativos, como lo son lass versmn& mas attuales
de Windows server X, asi como el manejo de usuarios, politicas de seguridad, instalacion'y manego de impresoras.
El curso esta dividido en 14 médulos. % 4
Médulo 1: Fundamentos de Sistemas Operativos
Objetivos: 1.- Diferencia las funciones de los sistemas
operativos personales y los de red
2.- Diferencia los sistemas operativos .
personales y de red mas populares que existen en la : z\%
actualidad \ B

1.1 Conceptos Basicos sobre Sistemas Operativos
1.1.1 Descripcion General de los Sistemas Operativos.
1.1.2 Las PCs y las redes informaticas
1.1.3 El kernel
1.1.4 La interfaz del usuario
1.1.5El sistema de archivos :
1.1.6 Sistemas operativos de escritorio comunes

1.2 Microsoft Windows
1.2.1 MS-DOS
1.2.2 Microsoft Windows:3:1
1.2.3 Windows 9x
1.2.4 Windows NT, Wmdows 2000 Windows XP,
Windows 7, Windows 8.1
1.2.5GUI de Wndows

1.2.7 Panel de Control de Windows

1.3 Unixy Linux en el Escritorio UNIVERSIDAD DF GUADALAJARA
134 Orl'genes deUinix Centro Universitario de ta Costa
1.3.20rigenes de Linux =
1.3.3 GUI Linux/Unix ﬁf
1.3.4 Origenes de UNIX h[,% i

==/

1.3.5Origenes de UNIX COLEGIO DEPARTAMENTAL DE

o ) . CIENCIAS Y TECNOLOGIAS DE LA
1.4 Descripcion General de los Sistemas Operativos de Red INFORMACION Y LA COMUNICACION
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1.4.1 Sistemas operativos de red comunes
1.4.2 Comparacion entre los NOS Windows y Linux
1.4.3 El modelo cliente-servidor

1.4.4 Evaluacion de los recursos y requisitos de los
clientes

Modulo 2: Introduccion al Networking

Objetivos:

1. Identifica los diferentes tipos de red que existen en la
actualidad (WAN, LAN, Punto a Punto, cliente/servidor,
etc.)

2.-. Distingue las funciones de las capas del modelo OSI
3.-. identifica las estructuras y aplicacion de los
protocolos de red

2.1 Beneficios del Networking
2.1.1 Servicios de archivos, impresion y aplicacion
2.1.2 Servicios de correo
2.1.3 Directorios y servicios de nombre
2.1.4 La Internet
2.1.5 Administracion de red

2.2 Tipos de Redes
2.2.1 Descripcién general
2.2.2Redes de Area Local (LANS)
2.2.3Redes de Area Amplia (WANs):
2.2.4 Redes peer-to-peerg,

2.2.5Redes cliente/servidor

2.3 Protocolos de Networking
2.3.1 Suite de Protocoles

2.3.2TCP/IP
2.3.3 Estandares propietarios versus estandares
abiertos

24 NgutecturaQ@d UNIVERSIDAD DE GUADAILAJARA .

2.4.1Ethernet Centro Unwvetsitario de la Costa

2.4.20DSL s - .

2.4.3Cable moédems l?]:_%ﬁ

Rk, A

Médulo 3: Componentes fisicos de una red kﬁvj
Objetivos: COLEGIO DEPARTAMENTAL DE
1.- identifica los componentes de una red. CIENCIAS Y TECNOLOGIAS DE LA

i i isi o MUNICACION
2.- Diferencia los conceptos y elementos entre una red fisica y una légica "NFORMACONYLA co

3.- Comprende como funcionan y se comunican las redes a través de sus elementos

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
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3.1 Configuraciéon de una Tarjeta de Interfaz de Red

3.1.1 ;Qué es una NIC?
3.1.2 Configuracién de la direccion IP
Servidores DHCP
314 Sistema de Nombres de Dominio
315 Gateway por defecto
32 Topologias

3.21 La topologia de red
322 Topologia fisica versus topologia logica %
323 Identificacion de Topologias de Red

33 Tipos de Medios
3.3.1 Medios de Networking
332 Cable de par trenzado
333 Cable de fibra optica
334 Inalambricos

34 Dispositivos
341 Hubs y repetidores
342 Bridges y switches
343 Routers

Modulo 4: Networking de TCP/IP
Objetivos: i
1.- Identifica y diferencia las funcionesde las
2.- Identifica y diferencia las funciones de/los,
41 Historia de TCP/IP ' )

4.1.1 Origenes y.crecimiento'de TCP/IP

412 El modelg de red TCP/IP

413 TCP/IP'y logisistemas operativos de red

as de TCP/IP
otocolos que conforman TCP/IP

42  Direccionamiento IP.

42,1 Diregcionamiento 1Pv4
wd 2.2 ;-=j%gséfipcién general del direccionamiento 1Pv4
3"@@ D%%;g_c;lones Clase A
4,\2-_-;1 Direcciones Clase B UNIVERSIDAD DE ‘*‘J‘”‘""‘;@"Q‘S"
42.5 Direcciones Clase C Centro Universitario de la €O
426 Direcciones Clases Dy E
42.7 La crisis de las direcciones |Pv4 V=
. o @ e
4238 Subnetting m\m‘f]
ey
43 Resolucion de Nombres COLEGIO DEPARTAgngSAS EDEA
. . NOL
4.3.1 Descripcién general de la resolucién de nombres @g:ﬂ:&éﬁih O MUNICACION
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432
433
434
435
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Nombres de host y tablas de hosts
El sistema de nombres de dominio
Servicios de nombre y el NOS
WINS

44 Protocolos TCP/IP

441
442
443
444
445
446
447
448
449
4410
4411
4412

Modulo 5: Descripcion general de los semaos dered

ObjetIVOS

Descripcion general de los protocolos TCP/IP
Protocolo de Resolucion de Direcciones (ARP)
Internet Control Message Protocol (ICMP)
Protocolo de Control de Transmision (TCP)
Protocolo de Datagrama del Usuario (UDP)
Servicios DHCP

Protocolo de Transporte de Hipertexto (HTTP)
Protocolo de Transferencia de Archivos (FTP)
Telnet

SMTP

POP3

IMAP

.- Identifica nivel general el funcionamiento dé@lgs Was operativos de red

2 Diferencia a los directorios de servicios mas cofﬁunes en la actualidad

3 Reconoce como los usuarios pueden mmmg imprimir archivos en un sistema operativo de red
.- Identifica y diferencia los conceptos y a&gso a una red Internet, intranet y extranet

,9

5.1 Servicios de Red

511

Introduccion a Sé’ry_icioside red/NOS

5.2 Administracion Remota y Servicios de Acceso

521 ¢Qué es elacceso remoto?

522 Teleconmutacion

523 Usuarios moviles

5.24 Servicios de emulacién de terminal

-y Servicios Telnet

526 Configuracion de acceso remoto para un cliente

527 Control de los derechos del acceso remoto

5.2:8 Administracién remota a un sistema Linux
5.3 Servicios de Directorio

5.3.1 :Qué es un servicio de directorio?

53.2 Estandares del servicio de directorio

533 Active Directory

UNIVERSIDAD DF GUADALAJARA
Centro Universitario de ta Costa

.‘.t.

“h

?m_l

COLEGIO DEPARTAMENTAL DE
CIENCIAS Y TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION
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534 Servicio de Informacién de Red (NIS)
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E

5.4 Otros Servicios de los NOS

54.1 Correo
542 Impresion
543 Archivos compartidos
544 FTP (Transferencia de Archivos)
545 Servicios web
54.6 Intranet &\
547 Extranet \ \
548 Tareas automatizadas con servicios de scripts %
549 Servicio de Nombre de Dominio (DNS)
54.10 DHCP
5.4.11 Dominios
Médulo 6: Introduccién a los sistemas operativos de red . J

Objetlvo _
.- Identifica y diferencia las caracteristicas de los sistemas operalws de red

6.1  Caracteristicas de un Sistema Operativo de Red
6.1.1 Descripcion general de las caracteristlcas de los NOS
6.1.2 Diferencias entre las PCs y un NOS .
6.1.3 Sistemas multiusuario, multitarea ymulhpmcesador
6.1.4 Hardware de servidor para une NOS '
6.1.5 Eleccion de un NOS §
6.1.6 Tipos de NOSs . #p G

6.2  Windows
6.2.1 Terminologia Wmdows
6.2.2 Windows NT:4.0,
6.2.3 Sistemas'Operativos Windows XP, Windows 7,Windows 8.1
6.2.4 Sistema Operativo Windows 2008 Server

6.3 _Linux

e HI’-.§t.O”a de X UNIVERSIDAD DE GUADALAJARA
6-32 (_Qlié es UNIX? Centio Universitario de ta Costa
6.3.3 Sistema Operativo Linux

6.34 Clientes Linux

\-z’ Q
6.4  Determinacion de los Requisitos de Software para un NOS Linux L?‘*
6.4.1 Software y programas de la estacion de trabajo COLEGIO D;;;;F:‘[-AM[N:,\L DE
6.4.2 Software y programas para servidores i;ﬁgﬁ:&é;E\«L&O&r{im?ﬁrﬁéu

6.4.3 Software y programas adicionales

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
Pucrto Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 66230
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6.4.4 Verificacion de la compatibilidad del software

Médulo 7: Instalacion

Objetivos:

1.- Identifica y realiza la instalacion de un sistema operativo de red
2.- Resuelve problemas derivados de la instalacién

7.1 Preparacion para la instalacion

j {Wz -
7.1.1 Instalacién de un NOS 'y .y v
7.1.2 Planificacién del sistema & \
7.1.3 Planificacion para la instalacion del hardware Y %%
7.1.4 Componentes de hardware del servidor
7.1.5 Requisitos de hardware %

7.1.6 Creacion de un inventario de hardware {
7.1.7 Identificacion del hardware utilizando el Administrador dg..:DispS“J‘ﬁgj_vos
7.1.8 Verificacion de listas de compatibilidad de hardwafé™, R

7.1.9 Verificacion de la red % i

7.2 El Proceso de Instalacion
7.2.1 Medios de instalacion g
7.2.2 Configuracion del BIOS '
7.2.3 El programa de instalacion
7.24 Particiones del disco
7.2.5 Particionamiento de un disco ;
726 Archivos de intercambio /W
7.2.7 Formateo del disco
7.2.8 Creacion de cuentas"'-"ad_mini'sfratizv;és iniciales
7.29 Completando la.instalacién

7.3 El Proceso de Arranque,
7.3.1 Los pasos del préf:cesd de arranque
7.3.2 Archivosbasices-requeridos
733 Interaccioncon el BIOS
7.3.4 Pasos detallados del proceso de arranque

7.3.5 Proceso de arranque de Linux

UNIVERSIDAD DE GUADAJAJARA

74 Resolucién de Problemas de la Instalaciéon del NOS Centro Universitario de la Costa

741 Incapacidad de arrancar desde el medio de instalacién
7.4.2 Problemas durante el proceso de instalacion
7.4.3 Problemas post-instalacion

COLEGIO DEPARTAMENTAL DE
CIENCIAS Y TECNOLOGIAS DE LA ||

A

INFORMACION Y LA CCMUNICACION) |

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
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Médulo 8: Windows 2000 Professional
Descripcion general del médulo

Objetivo:

1.- Administra el sistema operativo Windows

8.1

8.2

83

8.4

8.5

Méduile.9: Procedimiéntos de instalacién del Linux
Objetivos: .

1.- Conacer y realizar la instalacién de Linux

2.- Configurar y administrar Server

9.1

Instalacion
8.1.1 Instalacién de Windows 8y 7

8.1.2 Instalacion de opciones adicionales del OS

Interfaz Administrador/Usuario ¢ \
8.2.1 Procedimientos de inicio de sesion "
8.2.2 Interfaz grafica del usuario (GUI) de Windows 2

8.2.3 Interfaz de Linea de Comandos (CLI) de Windows "“‘%'3“-23,

8.2.4 Navegacion con el Explorador de Windows o

Cuentas de Usuarios P %%
8.3.1 Agregado de usuarios f . U

8.3.2 Administracion de cuentas de usuarios
8.3.3 Funciones y Permisos de la Cuenta Administrador

Administracion del Sistema de Archivos
8.4.1 Creary compartir carpetas _
8.4.2 Creacion de grupos y agregado de fisuafios
8.4.3 Contrasefnas y permisos o

o

el
i,
L

Servicios { "y

8.5.1 Protocolo de Trapsferenciaide Hipertexto (HTTP)
8.5.2 Protocolo de Transferéncia de Archivos (FTP)
8.53 Telnet S W

8.54 Detencion e Inicio de Servicios en Windows
8.5.5 Relacién_s_ervidor/ciiente de e-mail

8.5.6 Impresion enWindows

857 SC_EjgtS

UNIVERSIDAD DE GUADAL AJARA
Centro Universitario de la Costa

Tareas Pre-Instalacion

9.1.1 El método de arranque
9.1.2 Medios de instalacion =

9.1.3 Seleccion de los parametros apropiados para la instalacion c?gféi&%:@:gfgéﬂ%?&
9.1.4 Creacion del sistema de archivos Linux INFORMACION ¥ LA CCMUNICACION

R ey

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
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9.15
9.1.6
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Seleccién de los paguetes a instalar
Multimedia Linux

Instalacion y Configuracion de Linux

9.2.1
9.22
9.23
924
9.25

X Server

9.3.1
93.2
933
934

Configuracion y Tareas Post-Instalacion

9.4.1
9.4.2
943
944
945

Requisitos de hardware para Linux
Inicio de la instalacion

Configuracion de seguridad apropiada
Configuracién de red

Otras configuraciones

Chipset de la placa de video
Opciones del server -
Configuracion de server "“'!'%"3’5;7.
Configuraciones de hardware ' A

i

Post-instalacion de aplicaciones y programas ;
a makefilés
fanque

Creacion de archivadores y cambios basicos

Instalacion y reconfiguracion del cargador
Problemas del kernel
Variables del entorno

Maédulo 10: Administracion de Linux
Obijetivo:
1.- Administrar el sistema operativeLinux

Descripcion general del médulo

10.1

10.2

10.3

Administracion de la Interfaz del Usuario
10.1.1 Procedimientos de inicio de sesidn
10.1.2 Interfaz GUI

10.1.3"Interfaz Cit

1014, Los shells de Linux

10.1.5 Editor VI

Cuentas deUsuario y Cuentas de Grupo UNIVERSIDAD DF. GUADAI AJARA
10.2.1 Cuentas de usuario y grupo en un entorno Linux Centro Universitario de la Costa

10.2.2 Agregado y Eliminacion de Cuentas de Usuario .
gregadoy Co®

10.2.3 Administracion de cuentas de usuario é-_c__\_“,-:; )
10.2.4 Creacion de grupos y agregado de usuarios a grupos L}i il
L2

Sistema de Archivos y Administracion de Servicios COLEGIO DEPARTAMENTAL DE
CIENCIAS Y TECNOLOGIAS DE LA

10.3.1 Crear y compartir directorios INFORMACION Y LA CCMUNICACION

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
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20

10.3.2 Uso de find y grep

10.3.3 Contrasefnas y permisos

10.3.4 Montaje y administracion de sistemas de archivos
10.3.5 Archivos de configuracién del sistema de archivos
10.3.6 Administracion de niveles de ejecucién

10.3.7 Documentacion de la configuracion de un sistema Linux

104 Daemons
10.4.1 Introduccion a los daemons Linux

104.2 Inicio, detencién y reinicio de daemons ) 4
1043 HTTP i
10.4.4 FTP i -'
10.4.5 Telnet - N
104.6 Protocolo Bloque de Mensaje de Servi
10.4.7 NFS (Sistema de Archivos de R g
10.4.8 Cliente de Correo %
10.4.9 Impresion en un entorno Linux '
10.4.10 Scripts
Médulo 11: Administracién del NOS avanzada :
Objetivo: i : Q;% .
s a tin administrador de sistema operativo

1.- Realizar tareas avanzadas correspondientés a uy
de red ), 4

11.1  Backups
11.1.1 Descripcion geheral 4

rﬂg;;fd dos de backup

11.2  Mapeo de Unidades b
11.2.1 ;Qué es el mapeo de unidades?
11.2.2 Mapeo de unidades en redes Windows
11.23 Mapeo'gé unidades en redes Linux

113 Administra Grff.pe\ﬁ'articiones y Procesos
e 131 U§Qdefd|sk mkfs, y fsck =
&%;&2 Ad%tracién de procesos del sistema mediante trabajos Cron

‘l 13.3 Descargas del Nicleo

UNIVERSIDAD DE GUADAI AJARA

11.3.4 Asignacion de permisos para los procesos Centro Universitorio de la COSIO
114  Monitoreo de Recursos khé%
. .. . =l
11.4.1 Administracion del disco EL ]ifl
11.4.2 Uso de la memoria :;i.'
11.4.3 Uso de la CPU COLEGIO DEPARTAMENTAL DE
. ; s CIENCIAS ¥ TECNOLOGIAS DE LA
11.4.4 Revision de registros diarios INFORMACION Y LA CGMUNICACION

Avenida Universidad 203 Delegacion Ixtapa C.P. 48280
Pucrio Vallarta, Jalisco. México. Tels. [52] (322) 22 6 22 30, Ext. 66230
www.cuc.udg.mx



UNIVERSIDAD DE GUADALAJARA

CENTRO UNIVERSITARIO DE LA COSTA
DIVISION DE INGENIERIAS
DEPARTAMENTO DE CIENCIAS ¥ TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

11.4.5 Verificacion del uso de los recursos en Windows 7 y Windows 8.1
11.4.6 Verificacion del uso de recursos en Linux

11.5  Analisis y Optimizacion del Desemperio de la Red
11.5.1 Conceptos clave en el analisis y optimizacién del desempefio de la red
11.5.2 Cuello de botella
11.5.3 Lineas béasicas -
11.5.4 Determinacion de la velocidad de conexién a Internet _ %:-__
11.5.5 Software de monitoreo de la red y
11.5.6 Software para la administracién de la red
11.5.7 Software de administracién para redes de tamafio pequefio
11.5.8 Proveedor del Servicio de Administracién (MSP)
11.5.9 Conceptos y componentes de SNMP -
11.5.10 Estructura y funciones de SNMP ! '

Médulo 12: Instalacién y mantenimiento del hardware en ﬁn:‘f% .-
Objetivo: Instalar, configurar y resolver problemas de hardware en I.mux

121 Términos, Conceptos y Componentes de Hardware %
12.1.1 Descripcién general de los componente; d&hardware
12.1.2 Unidad Central de Procesamiento: (CPU?. '
12.1.3 Hardware de video .
12.1.4 Hardware y componentes miscelaneos My

12.1.5 Dispositivos de monitoreo dehardivare’

12.2  Instalacién, Configuracién y Mantenimiento del Hardware
12.2.1 Localizacion de controladores de hardware para Linux

12.2.2 Configuraciérl del hardware en un sistema Linux
12.2.3 Médulos del Kernel'Linux

12.3  Verificacidén y Confirmacién de la Configuracion del Hardware
12.3.1 Cables de alimentacion
12.3.2 Eonfigutaciones IRQ, DMA, e I/O ©
12.3.3 Dispositivos EIDE
12:34, Dispositivos SCS|
123.5 Configuraciones del BIOS
12.3.6 Diagnostico y resolucion de problemas de los dispositivos Ug"’ERS'DAD DE GLAD LAIARA

. ... _ entro Universitario de |

12.3.7 Dispositivos periféricos

12.3.8 Hardware del sistema central

y Costa

12.4  Laptop y Dispositivos Moviles
12.4.1 Administracion de la alimentacion
12.4.2 Dispositivos de placas PC
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Médulo 13: Deteccion de problemas en el sistema operativo
Objetivo: Conocer y resolver los problemas mas comunes relativos a los sistemas operativos de re

13.1 tdentificacion y Localizacion de Sintomas y Problemas
13.1.1 Problemas de Hardware
13.1.2 Problemas del Kernel
13.1.3 Software de aplicaciones
13.1.4 Configuracion
13.1.5 Error del usuario P 4\
13.1.6 Uso de utilidades del sistema y uso de herramientas de estado dal smema
13.1.7 Programas y procesos que no responden \ :
13.1.8 Cuéndo iniciar, detener o reiniciar un proceso N
13.1.9 Solucion de problemas persistentes .
13.1.10 Examen de los archivos log N
13.1.11 El comando dmesg
13.1.12 Deteccion de problemas basandose en el feedbadgdel u%a;w

&

13.2 Errores de Arranque de LILO
13.2.1 Cddigos de error
13.2.2 Arranque de un sistema Linux sm LILO#
13.2.3 Sistema de arranque de emergeﬁc«a
13.2.4 Uso de un disco de arranque de’ emergenc’ta en Linux

e

13.3 Reconocimiento de Errores Comunes -
13.3.1 Diversas razones para los problemas de dependencia de los paquetes
13.3.2 Soluciones a problemas de dependencia de paquetes

oy,

13.3.3 Errores de backup'y. restauracion
13.3.4Fallos de aphcacaones epservidores Linux

134 Deteccién y Resolucmn de Problemas de Red
13.4.1 Pérdida de conectividad
13.4.2 Error del operador

13.4.3Uso de utilidades TCP/IP
13.4.4 Diregtrices para resolver problemas
13.455 Herramiientas de diagnéstico de Windows 2007
JARA

Modulo 14: Seguridad de red
Objetivos: Conocer los términos esenciales de seguridad en red y sistemas operatigg' /") 0" (LAbAI A

Centro Universitario de la Cosfa

Aplicar, a nivel administrador, las medidas necesarias basicas, para la proteccién y -

actualizacion de un sistema operativo de red
141 Desarrollo de una Politica de Seguridad de Red [?J
14.1.1 Acceso a las necesidades de seguridad
iti COLEGIO DEPARTAMENTAL D
14.1.2 Politica de uso aceptable S . CIENCIAS Y TECNOLOGIAS DE L
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14.1.3 Estandares de nombre de usuario y contrasefa

14.1.4 Estandares de proteccidén contra virus
14.1.5 Recursos de seguridad online
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142 Amenazas a la Seguridad de la Red
14.2.1 Descripcién general: seguridad interna/externa
14.2.2 Vulnerabilidades de seguridad dentro de los servicios Linux
14.2.3 Amenazas externas
14.2.4 Denegacion del Servicio (DoS) [
14.2.5 Denegacion del Servicio Distribuida (DDoS) - 4
14.2.6 Explotaciones bien conocidas
14.2.7 Amenazas Internas

e

14.3  Implementacién de Medidas de Seguridad
14.3.1 Cifrado, auditoria y autenticacion de archivos
14.3.2 Sistemas de Deteccion de Intrusiones L P
14.3.3 Seguridad IP
14.3.4 Secure Sockets Layer (SSL)
14.3.5 Seguridad en e-mails
14.3.6 Cifrado de clave publica/privadag,

14.4  Aplicacién de Patches y Actualizaciones #
14.4.1 Busqueda de patches y actualizaciones
14.4.2 Seleccion de patches y actualizaciones”™

1443 Aplicacion de patches y actualizagiones

145 Firewalls "4 !
14.5.1 Introduccién ades.firewalls’y proxies
14.5.2 Filtrado de pqquet:éi%-\
1453 Ubicaciof del firewall
1454 Solygiohes.de firewall comunes
14.5.5 Usodeun NOS como firewall

ViIi. MODALIDAD DELPROCESO DE ENSENANZA-APRENDIZAJE
Este programa sera impartido en una modalidad presencial apoyado de tecnologia.
En las sesiones del curso se trabajaran tomando en cuenta las siguientes técnicas de aprendizaje:
a) Lecturas profundas de cada uno de los capitulos de aprendizaje
b) Actividades y dinamica para el fortalecimiento de la adquisicion del conocimiento, i CUADAL A
¢) Exposicion del contenido tematico en las sesiones presenciales. lg:nl{,';,\:-,::{':L-im;am:d}e o Cofta
d) Evaluaciones contindas por cada capitulo de aprendizaje.

e) Practicas en individual y colaborativas que permitan al estudiante desempefiar sus habi!idﬁf;@_

S al

ey, o
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El curso esta estructurado en un total de 14 Mddulos de aprendizaje, de las cuales en cada una de ellos se
aplicara una lectura previa, una actividad (tareas/laboratorios) y evaluaciones diagnésticas.

Los recursos didacticos que se utilizaran en el curso para su Optima imparticion son:
a) aula de clases con capacidad para 20 alumnos;

b) pintarron normal, plumones para pintarron;

) smart board 6 laptop y un candn proyector o television

d) contenidos del curso digital.

IX. BIBLIOGRAFiA BASICA \ ’%

e Cisco Networking Academy. (2014). IT Essentials 5.0. Recuperado de https// cisco. netawd net

e Sistemas Operativos Modernos, Andrew S. Tanenenbaum, Pearson Educactén 2009 '

e R STANEK (2013). Windows Server 2012, Spain Grupo Anaya ZOIBﬁ‘JéBN (973%84 415-3339-9)
e Pérez M. (2013). Windows 8 en profundidad, México Alfaomega 2013--- v

» Pardo, M. (2009). Windows 7. Volumen 7, Editor Anaya Multimedia.

o Stanek, W. (2009). Windows 7: guia del administrador. Eﬁf&r Grupo Anay?a Comercial.

y

X. CONOCIMIENTOS, APTITUDES, ACTITUDES, VALORES, CAPACIMDESYHABILIDADES QUEEL
ALUMNO DEBE ADQUIRIR

El estudiante identificara los principales componentﬁs def« ”,sis'tema operativo de red en Windows y Software
libre (Linux) y las configuraciones que se utilizan en los Sistemas operativos para servidores. Aprendera a manejar
las politicas de seguridad, instalacion de mpreso{as y perifericos. Ademas instalaran y configuraran un DNS,
DCHP, WEB y FTP en un servidor con el sistemas operatlvo Windows 2008 Server.

Aptitud: El alumno tiene la aptftud:de |derttjfic'a'ryy diagnosticar el buen funcionamiento de un sistema operativo
en red, a su vez podra manejar y cdhﬁgurar'bn sistema operativo para servidores.

Actitud: El alumno cuenta con una: tonducta positiva hacia el aprendizaje de conceptos tedricos en inglés y
espanol. ‘

Valores: El aIumno:ﬁhéﬁza elcurso manifestando su identidad en relacion a sus nuevos conocimientos tedricos
y précticos para ﬁqsteriqrmente pasar a una implementacion.

Conocmuenta' Este curso tiene como objetivo principal el llevar a cabo un proceso de retroalimentacién para o
adquirir los‘conocimientos necesarios a través de dindmicas de evaluacién para reafirmar y estimular al alumno.

Capacidades: El alumno tiene la capacidad de poder resolver problemas en el funcionamienio der un sistamen

operativo en red y servidores. Centra niversitorie de la Costa
Habilidades: El alumno tiene la disposicién para adquirir y manejar nuevos conocimientos y des el area
de sistemas operativos y servidores asi como manejar conceptos técnicos en idioma inglés L

i iversi COLEGIO DEPARTAMEN‘IAL DE
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Valores Eticos y Sociales: El estudiante trabaja (Responsabilidad y puntualidad); Valora objetivamente el
trabajo y opiniones de sus compaferos (Respeto); Resuelve examenes individualmente (Honestidad); Valora
el método de la ciencia como un camino que nos conduce a la verdad (Valorar la verdad); Auto motivarse
para administrar su propio tiempo y cumplir con las tareas que se le asignen en el curso (Entusiasmo
y responsabilidad); Apreciar la cultura; Critica y es criticado en forma constructiva (Respeto); y Valora el trabajo
en equipo para su fortalecimiento (Integracion en equipo)

XI. CAMPO DE APLICACION PROFESIONAL 4 A/ )
Los estudiantes de este curso tienen la oportunidad de acceder a los servicios de desaffollg profesional y ofertas
de trabajo que ofrece la misma empresa de Cisco, asi como empresas donde requiéeran u% infragtructura en
software donde se necesite la instalacion y manejo de un sistema operativo er}%gd y servid

El estudiante es en su desarrollo profesional, analitico, critico, objepm, reflexnﬁ% responsable creativo,
propositivo, emprendedor, abierto a diferentes alternativas. Actua éticay respbﬁsablemente en su desempeio
profesional a partir de un conjunto de valores y la conciencia de queisus acuyldades y decisiones tienen
consecuencias en razén de la importancia de los asuntos que le son encomnd_gdes y las repercusiones de sus
acciones y omisiones.

XIl. EVALUACION -
La evaluacion del curso se realiza con fundame*n elégeglarﬁento General de Evaluacion y Promocion de

i

Alumnos de la Universidad de Guadalajara. P ™

1) ASPECTOS A EVALUAR (Criterios de eu%!ua@nlxg&

Descripcion de la Valo N Comentarios
Actividad r
.  CONOCIMIENTOS
Evaluaciones parciales | 70% J Las*évaluaciones seran realizados de forma escrita (individual)
'HABILIDADES Y DESTREZAS
Practicas 30%="| Las practicas permitiran evaluar su desempeno en conocimiento

y trabajo, con respeto y responsabilidad (individual y grupal).

. w
XIll. TIPO DE PRACTICAS
El cursa de Sistemas'Qperativos de Red esta divido en teoria y practica por lo que se tomara en cuenta su
desempeno, dés‘tr__gzas emdonde los alumnos configuraran, resolveré problemas en donde tengan que configurar
una red mediante un sistema operativo en red y un servidor.

XIV. MAESTRO QUE IMPARTEN LA MATERIA

Mtro. Alejandro Cuevas Cortez

E-Mail alexcc19@gmail.com

Ubicacién: Modulo B, cubiculo 14

Ing. En Sistemas Computacionales y Maestria en Tecnologias para el Aprendizaje.
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XV. PROFESORES PARTICIPANTES

PROFESORES PARTICIPANTES EN

CREACION DEL CURSO: Mtro Alejandro Cuevas Cortez

MODIFICACION DEL CURSO: - - - - - - VRS DF GliAD
EVALUACION DEL CURSO: Mtra. Dalila Cruz Pifia / Mtro. Héctor Manuel Rodriguez Gémez =~ .. .~ °
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DR. JORGETGNACJO[CHAVOYA GAMA
DIRECFOR DE LA DIVISION DE INGENENIERIAS
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